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Wichtige Hinweise:

Die nachfolgende Darstellung verschafft eine Ubersicht tiber wich-
tige, kiirzlich in Kraft getretene Regulatorien des Schweizer Finanz-
marktrechts. Internationales Finanzmarktrecht bzw. internationale
Erlasse, insbesondere aus der EU, werden beriicksichtigt, sofern das
Ausrichten von Produkten und Dienstleistungen von der Schweiz
ins Ausland eine Verpflichtung zur Einhaltung des anwendbaren
auslandischen Rechts beinhaltet (z.B. Anlegerschutz). Die vorliegen-
de Ubersicht beinhaltet auch anstehende Regulierungsprojekte und
ermoglicht fir die Adressaten eine friihzeitige Planung von allfalli-
gen Projekten zur Umsetzung der gesetzlichen oder regulatorischen
Anforderungen.

Adressaten der dargestellten Erlasse sind priméar Banken, Wertpa-
pierhauser, Asset-Management-Institute (Fondsleitungen, Verwalter
von Kollektivvermogen, SICAV, SICAF, KmGK, sonstige kollektive
Kapitalanlagen, Depotbanken kollektiver Kapitalanlagen, Vertreter),
Vermégensverwalter und Trustees.

Nicht alle Adressaten sind aufgrund ihres Business Modells (Markt-
leistungen) und ihrer territorialen Ausrichtung (national oder inter-
national) im gleichem Umfang von gesetzlichen und regulatorischen
Anderungen betroffen. In der Ubersicht nicht beriicksichtigt werden
Versicherer.

Die Ubersicht beinhaltet eine Auswahl von Erlassen/Projekten,
welche aus unserer Sicht aufgrund ihrer Tragweite und Auswir-
kungen, auch im Hinblick auf gednderte Prozesse und notwendige
Kontrollen (IKS), von besonderer Bedeutung sind. Die nachstehende
Ubersicht erhebt keinen Anspruch auf Vollstandigkeit und Rich-
tigkeit der wiedergegebenen Daten. BDO Ubernimmt dafir keine
Gewahr. Jegliche Haftung, die auf der Grundlage dieser Ubersicht
fur einen allfalligen daraus entstandenen Schaden geltend gemacht
wird, wird durch BDO abgelehnt. Die Ubersicht entbindet nicht von
der Verpflichtung der Adressaten, sich mit den Original-Rechts-
grundlagen bzw. gesetzlichen und regulatorischen Anderungen im
Detail vertraut zu machen. BDO behélt sich das Recht vor, in Bezug
auf die Darstellung in der Ubersicht Vereinfachungen vorzunehmen.
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Vorgesehene Neuerungen oder in Kraft getreten/Handlungsbedarf

Thema

Automatischer
Informations-
Austausch (AIA)

Multilateral
Competent
Authority Agree-
ment (MCAA),
inklusive Common
Reporting Stan-
dard (CRS), als
internationale
Rechtsgrundlage
(OECD)

AlA-Gesetz,
AlA-Verordnung
und ESTV: «Weg-
leitung Standard
fiir den automa-
tischen Informa-
tionsaustausch
iber Finanzkonten
Gemeinsamer
Meldestandard»
(08.01.2021)

Grundlagen und Neuerungen

+ Die Schweiz setzt den AIA grundsatzlich basierend auf der Multilateralen
Vereinbarung der zustandigen Behorden liber den automatischen Informa-
tionsaustausch iiber Finanzkonten (Multilateral Competent Authority
Agreement; MCAA) um. Mit der EU, Hongkong und Singapur wurde der AIA
auf der Grundlage bilateraler Staatsvertrage vereinbart.

Die Liste der aktivierten bilateralen Austauschbeziehungen samtlicher
Staaten und Territorien kann auf der Webseite der OECD eingesehen werden.
Die nachstehende Liste enthélt die AlA-Partnerstaaten der Schweiz. Sie wird
regelmassig aktualisiert und ist massgebend gegentiiber den Listen der OECD.

Partnerstaaten ab 01.01.2023:
- Ecuador

- Jamaika

- Neukaledonien*

- Sint Maarten**

* Erklért sich als «sténdige nichtreziproke Jurisdiktion», d. h. liefert dauer-
haft Kontoinformationen an die Partnerstaaten, jedoch erhalt der Staat
bzw. Territorium keine solchen Daten.

Erklart sich als «temporar nichtreziproke Jurisdiktionen», d.h. wird
vorerst Informationen tber Finanzkonten liefern, jedoch keine solchen
erhalten, bis der Staat bzw. das Territorium die Voraussetzungen des
AlA-Standards im Bereich der Vertraulichkeit und Datensicherheit
erfillt. Meldende schweizerische Finanzinstitute missen ab dem Zeit-
punkt der Aktivierung des AIA die relevanten Daten sammeln und innert
der vorgegebenen Frist an die Eidgendssische Steuerverwaltung weiter-
leiten. Die Eidgendssische Steuerverwaltung wird diese Daten aber nur
an die Partnerstaaten Ubermitteln, wenn diese die Voraussetzungen fiir
den reziproken Datenaustausch erfiillen und eine aktualisierte Priifung
des Global Forum dies bestatigen wird.

*

*

Automatische Informationsiibermittlung betrifft vier Kategorien von Finanz-
instituten («meldende Institute»): i) Einlageninstitute, i) Verwahrinstitute, i)
Investmentunternehmen und iv) spezifizierte Versicherungsgesellschaften

Pflichten fir meldende schweizerische FI (Ziff. gemass Wegleitung):

- Registrierung bei der ESTV (vgl. Ziff. 10.1),

- Erfillung der Sorgfaltspflichten zur Identifikation meldepflichtiger Konten
(vgl. Ziff. 6),

- Informationspflicht gegeniiber den Kunden (vgl. Ziff. 8) und

- Meldung der in Bezug auf meldepflichtige Konten auszutauschenden
Informationen an die ESTV (vgl. Ziff. 7).

Fristen zur Ubermittlung

« Die meldenden schweizerischen Fl tibermitteln der ESTV die Informationen
elektronisch jahrlich bis spatestens am 30.06. nach Ablauf des Kalenderjah-
res auf das sich die Informationen beziehen.

« Die ESTV tibermittelt die relevanten Informationen an die Steuerbehorden
der betroffenen auslandischen Partnerstaaten. Dabei wird das Netzwerk der
Partnerstaaten der Schweiz Jahr fiir Jahr ausgebaut.

Handlungsbedarf

+ Bis 30.06.2023: Wahrnehmung der
Meldepflichten hinsichtlich aller
Partnerstaaten (inklusive erstmals
fur Staaten, mit denen die Schweiz
den AIA ab Januar 2023 anwendet)

« Vorgingige Uberpriifung (review)
Datengrundlage betroffener
Finanzvermogen/-konten (financial
assets) hinsichtlich AlA-relevanter
Mutationen (z.B. Wegzug Dritt-
staat) auf Grundlage aktueller
Partnerstaaten (siehe Liste SIF)

+ Kontrollrahmen mit Uberpriifung
Mutationen und Abgleich mit
AlA-Parametern; siehe auch GwG
(AML) Pflicht zur periodischen

Uberpriifung Kundendokumen-

tation nach risikobasiertem Ansatz

seit 01.01.2023

Zeitplan

Neue AlA-Part-
nerstaaten:
01.01.2023 (siehe
Grundlagen und
Neuerungen)

Banken und Wertpapierhauser

Asset-Management-Institute Vermogensverwalter und Trustees

Indirekt oder teilweise betroffen

Direkt betroffen
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Vorgesehene Neuerungen oder in Kraft getreten/Handlungsbedarf

Thema

Finanzinstitute

Finanzdienst-
leistungsgesetz
(FIDLEG)

Finanzdienst-
leistungsverord-
nung (FIDLEV)

Banken und Wertpapierhauser

Direkt betroffen

Grundlagen und Neuerungen

+ Schaffung eines umfassenden Finanzdienstleistungsgesetzes (FIDLEG),
welches grundsatzlich unabhéngig von der Art des Finanzinstituts gilt, zwecks
Angleichung an européische Regulierung (MiFID II/MiFIR u.a.)

Informationspflicht gegeniiber Kunden vor Vertragsschluss bzw. vor Ausfiih-
rung des Geschafts mit Angaben zu den Kosten und Gebliihren sowie Son-
derkonditionen, die die Bank fiir ihre Leistungen verrechnet. Diese Pflichtin-
formationen und allféllige Anpassungen miissen rechtzeitig mitgeteilt werden

Kundensegmentierung: Unterteilung aller Kunden in Privatkunden, Professio-

nelle oder Institutionelle Kunden (diverse Méglichkeiten zum

- «Opting-in» bzw. «Opting-Out» zwischen Kundenkategorien); beinhaltet
auch die Mitteilung, dass professionelle und institutionelle Kunden die
Moglichkeit zum Opting-In haben (keine Einflussnahme des FDL auf den
Entscheid des Kunden; keine prohibitive Wirkung)

- Opting-out setzt voraus, dass der Kunde unbeeinflusst entscheiden kann
und auch tiber die Chancen und Risiken des Verlusts eines strengeren Anle-
gerschutzes sowie damit verbundenen Rechtsverlust informiert wurde

Nach Art. 6a KKV ist verlangt, dass der FDL (FI) die Anleger (vgl. Art. 10 Abs.
3ter KAG) informiert, dass sie als qualifizierte Anleger gelten; eine Risikoauf-
klarung betreibt und dartber aufklart; Anleger besitzen die Méglichkeit, nicht
als qualifizierte Anleger gelten zu wollen

Neue Verhaltensregeln: Priifung der Angemessenheit und Eignung
(«Suitability») von Finanzprodukten und Finanzdienstleistungen, je nach
Kundensegment und Art der Dienstleistung; Anlageberatung, die unter
Beriicksichtigung des Kundenportfolios (Portfoliokontext; nicht transaktions-
bezogen) erbracht wird oder Umsetzung eines VV-Mandats erfordert fur
Privatkunden ein Suitability Assessment: finanzielle Situation mit Einkommen
und Vermégen (vgl. Art. 5 FidleV wie Edelmetalle und Lebensversicherun-
gen mit Ruckkaufswert); inkl. aktuelle und kiinftige Verpflichtungen wie
beabsichtigtes Darlehen; bei Vertretungsverhaltnissen beriicksichtigt der

FDL die Erfahrungen der vertretenden Person (Regelung in der Vollmacht);
Ausnahmen Priifpflicht bei Execution only (unabhéngig von der Komplexitat
des Finanzinstruments) und bei professionellen Kunden (inkl. vermogende
Privatkunden nach Art. 5 FidleG)

Der FDL darf sich auf die Angaben des Kunden verlassen, soweit nicht
Anhaltspunkte bestehen, dass sie nicht den Tatsachen entsprechen
(vgl. Art. 17 Abs. 3 FidleV); keine Pflicht zur Plausibilisierung durch den FDL

Erhebung der Anlageziele durch den FDL mit Angaben, insbesondere zum
Zeithorizont, Zweck der Anlage; zur Risikofahigkeit und -bereitschaft des
Kunden und tber allfallige Anlagebeschrankungen (Titel-Restriktionen)

Generelle Prospektpflicht fir 6ffentliches Angebot von Effekten

Vor Angebot eines Finanzinstruments an Privatkunden muss ein Basisin-
formationsblatt («BIB») erstellt werden (z.B. elektronische Publikation auf
Webseite des FDL), welches wesentliche Angaben fiir Anlageentscheid und
Vergleich verschiedener Finanzinstrumente enthalt; ein BIB gilt als vorhan-
den, wenn es mit verhaltnismassigem Aufwand gefunden werden kann;
Privatkunden kénnen bei Ausfithrung und Ubermittlung von Kundenauftra-
gen in genereller Weise zustimmen, dass das BIB erst nach Abschluss des
Geschafts zur Verfligung gestellt wird; Zustimmung muss gesondert von
derjenigen zu den allgemeinen Geschaftsbedingungen (AGB) schriftlich oder
in einer anderen Form, die den Nachweis durch Text ermoglicht, erfolgen
(vgl. Art. 11 FidleV); nicht zuléssig ist die Vereinbarung eines Verzichts auf das
nachtragliche zur Verfiigung stellen

Organisatorische Massnahmen (Art. 21 ff. FIDLEG/23 ff. FIDLEV):

- Angemessene Vorkehrungen zur Verhinderung von Interessenkonflikten
(risikogerecht)

- Erlass von internen Weisungen (mit Hinweis auf die Erkennung von
Interessenkonflikten und Aufzeigen von Massnahmen zur Konfliktverhinde-
rung sowie regelmassige Uberpriifungspflicht)

Direkt betroffen

Asset-Management-Institute

Handlungsbedarf

» Umsetzung Kundensegmentierung
auf Basis unbeeinflusster Entscheid
des Kunden/rechtsgeniigende Infor-
mation tiber Tragweite Opting-out

« Einfiihrung transparente Formulare
fiir Opting-out und Opting-in

« Implementierung Angemessenheits-
und Eignungspriifung in Formularen
und Systemen

» Umsetzung Informationspflichten
mittels Merkblattern und/oder
Website

+ Umsetzung Dokumentations- und
Rechenschaftspflichten

» Umsetzung Organisationspflichten

» Umsetzung Pflichten beziiglich
Prospekt und BIB

« Pflicht zum Anschluss an eine Om-
budsstelle (ausser nur institutionelle
und per se professionelle Kunden)

« Fiir Kundenberater: Pflicht zu Aus-
und Weiterbildung (Sicherstellen
der fachlichen Anforderungen)

Zeitplan

In Kraft getreten:
01.01.2020

« Ubergangsfrist
fiir Umsetzung
Kundensegmen-
tierung, Organi-
sationspflichten,
Verhaltensregeln
(Informations-
pflichten, Ange-
messenheits- und
Eignungspriifung,
Dokumentations-
und Rechen-
schaftspflichten)
bis 31.12.2021

+ Ubergangsfrist
fir Erstellung
Basisinforma-
tionsblatter bis
31.12.2022

Vermogensverwalter und Trustees

Direkt betroffen
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Vorgesehene Neuerungen oder in Kraft getreten/Handlungsbedarf

Thema

Finanzinstitute/
Externe Vermoé-
gensverwalter

Finanzinstituts-
gesetz (FINIG)

Finanzinstitutsver-
ordnung (FINIV)

Verordnung uiber
die Aufsichtsorga-
nisationen in der
Finanzmarktauf-
sicht (AOV)

Entwurf Finanz
institutsverord-
nung-FINMA

(FINIV-FINMA)

Verspatete
FINIG-Gesuche

Banken und Wertpapierhauser

Indirekt oder teilweise betroffen

Grundlagen und Neuerungen

- Die FINIV konkretisiert die Bewilligungsvoraussetzungen und Pflichten fiir
Finanzinstitute sowie ihre Aufsicht.

« Die AO regelt die Bewilligungsvoraussetzungen und die Tatigkeiten fiir die
neu eingefiihrten Aufsichtsorganisationen.

+ Die FINIV-FINMA konkretisiert insbesondere die Abgrenzung zwischen einfa-
chen Vermégensverwaltern und Verwaltern von Kollektivvermdgen und die
Anforderungen an Berufshaftpflichtversicherungen sowie an Risikomanage-
ment und Risikokontrolle. Zudem erfolgte in diesem Rahmen eine Anpassung
bzw. eine Aufhebung verschiedener FINMA-Rundschreiben und eine Senkung
des Schwellenwerts fiir die Kundenidentifikation bei Wechselgeschaften in
Kryptowahrungen von CHF 5'000 auf CHF 1'000.

Bei Wertpapierhdusern (vgl. Art. 41 FINIG) wird betreffend Vorgaben zu
Eigenmitteln und Liquiditat neu zwischen Instituten mit oder ohne eigene
Kontoflihrung differenziert.

FINMA-Aufsichtsmitteilung fiir Vermogenverwalter und Trustees:

Erste Massnahmen bei verspateten Gesuchen vom 11.08.2022:

- Institute, die ihr Gesuch bis jetzt noch nicht bei einer AO eingereicht haben,
nehmen das Verpassen der Ubergangsfrist selbstverschuldet in Kauf. Als
Konsequenz wird fiir diese Institute eine allfallige Fristerstreckung grund-
satzlich nicht in Frage kommen.

- Die FINMA hat bereits Abklarungen wegen méglicher Tatigkeit ohne
Bewilligung eingeleitet und erste Strafanzeigen erstattet sowie Institute auf
die Warnliste gesetzt. Die FINMA verfolgt Verstosse gegen die Finanzmarkt-
gesetze konsequent und wird dies auch bei den Vermogensverwaltern und
Trustees tun, welche die Ubergangsfrist vom 31.12.2022 verpasst haben.

- Die durchschnittliche Bearbeitungszeit eines Bewilligungsgesuchs bei der
FINMA betragt 108 Tage, wobei deren Dauer zwischen 18 und 536 Tagen
lag. Entscheidend fiir die Kosten und die Bearbeitungsdauer eines Gesuchs
ist dessen Qualitat und Komplexitat (Aufsichtsmitteilung, S. 4).

Es ist Aufgabe der AO, die Vorpriifung der Gesuche nach Vorgabe der FINMA
vorzunehmen. Die AO sind nicht dafiir verantwortlich, dass Institute die
geltenden Fristen einhalten (Aufsichtsmitteilung, S. 6).

Einreichung des Gesuchs inkl. AO-Anschlussbestatigung bis zum 31.12.2022
bei der FINMA = Geschéftstatigkeit des Vermogensverwalters (VV) kann bis
zum Entscheid tiber den Erhalt der Bewilligung fortgefiihrt werden

(vgl. Aufsichtsmitteilung, Ziff. 3.1)

Direkt betroffen

Asset-Management-Institute

Handlungsbedarf

« Institute mit bestehen der FINMA-
Bewilligung: Erfillen der FINIG-An-
forderungen innert eines Jahres

- Bewilligungspflichtige Institute:
- Meldung an FINMA bis
30.06.2020
- Bewilligungsgesuch an FINMA
bis 31.12.2022 (Art. 74 FINIG
Ubergangsfrist)

« Abklarungen im Jahr 2023: Institute,
die bereits vor Inkrafttreten des
FINIG tatig waren und bis Ende
2022 kein Gesuch bei der FIN-

MA einreichen, dirfen ab dem
01.01.2023 ihr Geschéft nicht mehr
(gewerbsmassig) austiben.

« Wer vorsatzlich oder fahrlassig un-
bewilligt tatig ist, hat mit den oben
erwahnten aufsichtsrechtlichen und
strafrechtlichen Konsequenzen zu
rechnen (vgl. Aufsichtsmeldung,
Ziff. 3).

- Gestiitzt auf ihre Strafanzeigepflicht
wird die FINMA diese Falle den
Strafverfolgungsbehorden anzeigen
und ihrerseits Abklarungen einleiten
(Aufsichtsmitteilung, Ziff. 3.3).

Zeitplan

In Kraft getreten:

* FINIV- FINMA:
01.01.2021

Vermogensverwalter und Trustees

Direkt betroffen
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Vorgesehene Neuerungen oder in Kraft getreten/Handlungsbedarf

Thema

Datenschutz/
Datensicherheit

Banken und Wertpapierhauser

Direkt betroffen

Grundlagen und Neuerungen

Ziele des modernen Datenschutzes (revDSG / EU DSGVO)

+ Schutz natiirlicher Personen bei der Bearbeitung personenbezogener Daten
(Grundrecht)

+ Gleichmassiges und hohes Datenschutzniveau fiir nattirliche Personen auf-
grund rascher technologischer Entwicklungen und durch die Globalisierung
(«Big Data» als Herausforderung fir den Datenschutz und das Persénlich-
keitsrecht; z.B. Profiling)

+ Der Schutz natdirlicher Personen sollte technologieneutral sein und nicht
von den verwendeten Techniken abhéngen (data protection by design & by
default)

Ausgangslage

« Das totalrevidierte Datenschutzgesetz (DSG) und die Ausfiihrungsbestimmun-
gen in der neuen Datenschutzverordnung (DSV) und der neuen Verordnung
tiber Datenschutzzertifizierungen (VDSZ) treten am 01.09.2023 in Kraft.

Das totalrevidierte DSG und die entsprechenden Bestimmungen in den Ver-
ordnungen sorgen kiinftig fiir einen besseren Schutz der personlichen Daten
fiir natirliche Personen (Zweck). Insbesondere werden der Datenschutz den
technologischen Entwicklungen angepasst, die Selbstbestimmung tiber die
personlichen Daten gestarkt sowie die Transparenz bei der Beschaffung von
Personendaten erhoht.

Der Bundesrat hat den Entwurf der DSV in mehreren Punkten angepasst:

- Uberarbeitung Kapitel zu den Pflichten der Verantwortlichen

- Befreiung von Privaten von gewissen Informationspflichten bei der Bekannt-
gabe von Personendaten

- Vereinfachung der Modalitaten zum Auskunftsrecht; namentlich wurde die
Dokumentationspflicht gestrichen.

- Teilweise Anpassung im Bereich der Datensicherheit (Grund: kritische Riick-
meldungen in der Vernehmlassung)

- Festlegung Dauer zur Aufbewahrung der Protokolle tiber die Datenbearbei-
tung auf mindestens ein Jahr

- Einfligen neue Bestimmung, welche die Schutzziele im Bereich der Daten-
sicherheit mit dem neuen Informationssicherheitsgesetz vom 18.12.2020
harmonisiert

Grundsatz

+ Vermutung der Rechtmassigkeit der Datenbearbeitung, wenn fiir die Erfiillung
oder den geplanten Abschluss eines Vertrages notwendig und der Zweck der
Bearbeitung zu einem bestimmten und fiir die betroffene Person erkennbaren
Zweck erfolgt; fiir Marketingzwecke braucht es eine zusétzliche (elektronische)
Einwilligung des Dateneigentiimers.

Anwendung EU Datenschutz-Grundverordnung (DSGVO)

General Data Protection Regulation (GDPR)

+ Das Marktortprinzip regelt und erweitert den raumlichen Anwendungsbe-
reich des europaischen Datenschutzrechts durch datenverarbeitende Stellen
ausserhalb der EU bei der Bearbeitung personenbezogener Daten, sofern das
jeweilige Angebot auf den européischen Markt («Marktort») gerichtet ist.

« Fur verantwortliche Unternehmen (Controller) hat dies zur Konsequenz, dass
mit der Ausrichtung auf Zielmarkte im EU-Raum die DSGVO grundsatz-
lich anwendbar ist. Damit gilt auch bei Verletzung von Bestimmungen der
einschneidende Bussenkatalog nach DSGVO (vorgegeben fir sémtliche EU
Mitgliedstaaten). Das blosse Zugénglichmachen der Webseite, einer E-Mail-
Adresse oder anderer Kontodaten oder die Verwendung einer Sprache, die in
dem Drittland, in dem der Verantwortlichwe niedergelassen ist, allgemein
gebrauchlich ist, gentigt nicht fiir eine Anwendung des Marktortprinzips;
dagegen jede Form von Webtracking (Beobachten, Sammeln, Auswerten des
Surfverhaltens betroffener natiirlicher Personen im Internet), sogenanntes
Profiling (vgl. Art. 5 lit. f revDSG bzw. Art. 4 Ziff. 4 DSGVO).

Rechtsvergleich
+ Kompatibilitdt des Schweizer Rechts mit dem EU-Recht, insbesondere mit der
Datenschutzgrundverordnung (DSGVO).

+ Das revDSG soll bewirken, dass der freie Datenverkehr mit der Europédischen
Union erhalten werden kann, sodass die Schweizer Unternehmen nicht an
Wettbewerbsfahigkeit einbiissen (vgl. www.kmu.admin.ch).

Direkt betroffen

Asset-Management-Institute

Handlungsbedarf

« Review der bestehenden Weisungen
und Arbeitsanleitungen zum Thema
Datenschutz und Datensicherheit

+ Uberarbeitung/Erganzung der Ver-
trage in Bezug auf die Auslagerung
von Bearbeitungstatigkeiten auf
Auftragsbearbeiter (Processor) durch
den Verantwortlichen (Controller) in
Bezug auf den Schutz personenbe-
zogener Daten, inkl. Datensicherheit
(insb. Cloud-Losungen); Sicherstellen
eines gleichwertigen Datenschutz-
niveaus (CH- bzw. EU-Standard); vgl.
Art. 9 DSG und Art. 7 DSV

Uberpriifung der Einwilligungsan-
forderungen der betroffenen Person
nach Kategorien der bearbeiteten
Personendaten; insbesondere aus-
driickliche Einwilligung bei besonders
schiitzenswerten Personendaten
gemass Art. 5 lit. ci.V.m. Art. 6 Abs.
7 revDSG

Erstellen bzw. update Datenschutz-
verzeichnis (Records of processing
activities/ROPA) gemass Art. 12
revDSG bzw. Art. 30 DSGVO nach
dem gesetzlichen Mindestkatalog;
Befreiung von der Pflicht zur Fiihrung
eines Verzeichnisses: KMU-Unter-
nehmen und andere privatrechtliche
Organisationen, die am 01.01. eines
Jahres weniger als 250 Mitarbeitende
beschaftigen, sowie natiirliche Per-
sonen; Pflicht fir ROPA, wenn: Bear-
beitung besonders schiitzenswerter
Personendaten in grossem Umfang
oder Durchfiihrung von Profiling mit
hohem Risiko

.

« Sicherstellen kostenloses Auskunfts-
recht fir betroffene Person innert 30
Tagen nach Anfrage gemass Art. 25
revDSG und Art. 16 ff. revDSV

- Ernennen eines Datenschutzverant-
wortlichen (Data Protection Officer/
DPO) gemass Art. 10 DSG («Kann-
Vorschrift» fiir Private Verantwort-
liche); Aufgaben und Anforderungen
gemadss Art. 26 revDSV

Empfehlung: Ernennung eines DPO
fir Unternehmen mit 250 oder
mehr Mitarbeitenden (direkter
Ansprechpartner fir EDOB; zentrale
Uberwachung fiir Datenschutz ge-
waéhrleistet)

.

Datenschutz-Folgenabschatzung
(Data Protection Impact Assess-
ment/DPIA) bei Datenbearbeitung
mit hohem Risiko fiir die Persénlich-
keit oder die Grundrechte der betrof-
fenen Person (z.B. Projektauftrag und
DPIA als Bestanditeil)

Schulung/Ausbildung Mitarbeitende
zu Datenschutz und Datensicherheit

« Ausarbeiten Kontrollframework (IKS)

.

Durchfiihrung IT-Penetration-Tests,
um Sicherheitslicken zu schliessen,
und Awareness-Trainings

Zeitplan

Inkrafttreten
revDSG, revDSV
und Verordnung
iiber Daten-
schutzzertifizie-
rungen (VDSZ):
01.09.2023

Vermogensverwalter und Trustees

Direkt betroffen
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Vorgesehene Neuerungen oder in Kraft getreten/Handlungsbedarf

Thema

Aktienrecht (OR)
Art. 620 ff.
(Gesetzesrevision)

Banken und Wertpapierhauser

Direkt betroffen

Grundlagen und Neuerungen

Am 01.01.2023 ist der Rest des revidierten Aktienrechts in Kraft getreten. Dabei sind
folgende Bereiche von den Anderungen betroffen:

* Kapitalstruktur

- Aktienkapital, das weiterhin mindestens CHF 100’000 betragt, kann in einer zulassi-
gen Fremdwahrung wie Euro, US-Dollar oder britisches Pfund gefiihrt werden, sofern
gangige Wahrung des Unternehmens (Geschéftstatigkeit). Ein Wéahrungswechsel ist
jeweils zu Beginn eines Geschaftsjahrs méglich

- Der Nennwert von Aktien kann kleiner sein als CHF 0.01, muss jedoch grosser sein
als null

- Einflihrung eines Kapitalbands mit einer Bandbreite von plus 50% bzw. minus 50%
des eingetragenen AK. Im Rahmen des Kapitalbands kann der VR das AK innerhalb
von maximal finf Jahren herabsetzen oder erhéhen

- Abschaffung der Bestimmungen lber die beabsichtigte Sachiibernahme bei der
Griindung oder Kapitalerhohung

- Zulassigkeit der Ausschiittung von Interimsdividenden aus der laufenden Geschafts-
tatigkeit

- Zulassigkeit der Riickzahlung der gesetzlichen Kapitalreserve (Agio und andere den
Nennwert tibersteigende Einlagen) unter gewissen Voraussetzungen an die Aktiondre

+ Aktionarsrechte und Pflichten des Verwaltungsrates (VR)

- Zulassigkeit der jederzeitigen Fragestellung durch Aktiondre von Gesellschaften,
deren Aktien nicht an einer Bérse kotiert sind und die mindestens tiber 10% des
Aktienkapitals oder der Stimmrechte verfiigen, an den Verwaltungsrat (nicht nur an
der GV). Der VR hat die Auskunft innert vier Monaten zu erteilen.

- Aktiondren von privaten KMU, die mindestens tiber 5% des AK oder der Stimmrechte
verfligen, steht ohne Ermachtigung durch die GV ein Einsichtsrecht in die Geschafts-
biicher und Korrespondenzen zu, sofern es fiir die Ausiibung der Aktionarsrechte
erforderlich ist, vorbehaltlich der schiitzenswerten Interessen der Gesellschaft

- Herabsetzung Schwellenwert der Minderheitsaktionare bei privaten KMU fiir die
Traktandierung von Verhandlungsgegenstanden an der GV sowie fiir die Einberufung
einera.o. GV auf 5%

- Der VR muss die Liquiditat der Gesellschaft fortlaufend tiberwachen. Besteht die
begriindete Besorgnis einer drohenden Zahlungsunfahigkeit, ist der VR verpflichtet,
geeignete Massnahmen zur Sicherstellung der Liquiditat zu ergreifen und wenn nétig
zusatzliche Sanierungsmassnahmen einzuleiten. Neu ist der VR nicht mehr ver-
pflichtet, die Bilanz im Uberschuldungsfall beim Konkursrichter zu deponieren, wenn
begriindete Aussicht besteht, dass die Uberschuldung innert angemessener Frist
(spatestens 90 Tage nach Vorliegen der gepriiften Zwischenabschliisse) behoben
werden kann. Forderungen der Glaubiger dirfen nicht zusétzlich gefahrdet werden.

- Die bisherige Bestimmung zur Ernennung eines Verwaltungsratssekretérs wurde
gestrichen. Das Protokoll kann direkt vom Protokollfiihrer anstatt vom Sekretar
unterzeichnet werden.

» Ort und Art Durchfiihrung der Generalversammlung (GV)

- Einberufung einer GV: kann von einem oder mehreren Aktionaren verlangt werden,
die zusammen mindestens 10% des AK vertreten; neu: Ausweitung dieses Schwel-
lenwerts auf die Anzahl der Stimmen (bleibt in der Hohe jedoch bei nichtbdrsen-
kotierten Gesellschaften bestehen). Firr kotierte Gesellschaften reicht neu ein
Schwellenwert von 5% (vgl. Art. 699 OR).

- Antrags- und Traktandierungsrecht: Aktiondre von bérsenkotierten Gesellschaften,
die 0,5% des Aktienkapitals bzw. der Stimmen vertreten, konnen die Traktandierung
eines Verhandlungsgegenstands verlangen; bei allen anderen Gesellschaften gilt neu
eine Schwelle von 5% des AK bzw. der Stimmen (statt wie bisher ein Nennwert von
CHF 1 Mio.); (vgl. Art. 699b OR).

- Nutzung von digitalen Technologien bei der Abhaltung von GV: Durchfiihrung von
virtuellen GV (z.B. Videokonferenzen; inkl. GV, die an verschiedenen Tagungsorten
oder im Ausland abgehalten werden, sofern dadurch die Ausiibung der Aktionars-
rechte nicht in unsachlicher Weise erschwert wird). Universalversammlungen kénnen
neu elektronisch oder in Schriftform durchgefiihrt werden.

* Weitere Anderungen

- Aktionarsklagen: Die GV kann neu beschliessen, dass die Gesellschaft eine Riicker-
stattungsklage oder eine Verantwortlichkeitsklage gegen ein fehlbares Organ wie VR
oder Revisionsstelle einreichen muss. Die relative Verjahrungsfrist fiir Verantwort-
lichkeitsklagen betragt neu nur noch drei Jahre

- Sonderuntersuchung: Verringerung Schwellenwert zur gerichtlichen Einleitung einer
Sonderuntersuchung (bisher Sonderpriifung) durch Aktionare von Publikumsgesell-
schaften auf neu mindestens 5% des AK oder der Stimmen anstelle von 10% gemass
altem Recht (vgl. Art. 697d OR)

- Auflésungsklage: ein Aktionar kann auch einzeln oder mehrere Aktiondre zusammen,
die mindestens 10% des Aktienkapitals oder der Stimmen vertreten, die Auflésung
aus wichtigen Griinden verlangen

Direkt betroffen

Asset-Management-Institute

Handlungsbedarf

« Anpassung von Statuten und
Organisationsreglementen

« Bestimmungen, die dem
neuen Aktienrecht widerspre-
chen, bleiben bis ldngstens
01.01.2025 in Kraft und miissen
bis dahin gedndert werden

.

Statutenbestimmungen nach
neuem Aktienrecht konnten
bereits vor Inkrafttreten in
die Statuten aufgenommen
werden. Die Statuten miissen
festhalten, dass diese neuen
Bestimmungen erst am
01.01.2023 in Kraft treten

Empfehlung an private KMU,
die bestehenden Statuten und
Reglemente zu lberpriifen
und zu entscheiden, wann sie
angepasst werden

.

Die Abhaltung von virtuellen
GV sowie von GV im Ausland
erfordern eine Grundlage in den
Gesellschaftsstatuten

Geschlechterquote von

30% (VR) und 20% (GL) mit
«Comply or Explain-Ansatz»
bei grossen borsenkotierten
Unternehmen, d.h. Unterneh-
men, die 2 der Schwellenwerte
von Art. 727 Abs. 1 Ziff. 2 OR
(CHF 20 Mio. Bilanzsumme,
CHF 40 Mio. Umsatzerlos, 250
Vollzeitstellen) in 2 aufeinander
folgenden Geschéftsjahren
iberschreiten; bei Nichteinhal-
ten der Mindestrichtwerte von
Art. 734f OR missen vom VR
gemass Art. 716a Abs. 1 Ziff.

8 OR (Vergiitungsbericht) die
Griinde und die Massnahmen
zur Forderung des weniger
stark vertretenen Geschlechts
genannt werden

Ubergangsbestimmungen in
Bezug auf den VR spétestens
funf Jahre und in Bezug auf die
Geschéftsleitung spatestens
zehn Jahre nach Inkrafttreten
des neuen Rechts, d.h. ab
01.01.2026 bzw. 01.01.2031

Zeitplan

In Kraft getreten:
01.01.2023;
Anpassung Statu-
ten bis spatestens
01.01.2025

Vermogensverwalter und Trustees

Direkt betroffen/indirekt betroffen
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Vorgesehene Neuerungen oder in Kraft getreten/Handlungsbedarf

Thema

Geldwascherei-
bekdampfung

Revision GwG und
GwV (Bundesrat)

Banken und Wertpapierhauser

Direkt betroffen

Grundlagen und Neuerungen

Ubersicht

+ Mit dem revGwG und der GwV des Bundesrats verbessert die Schweiz ihr
Abwehrdispositiv zur Bekampfung der Geldwéscherei und der Terrorismus-
finanzierung (Umsetzung der Empfehlungen des Landerberichts der Financial
Action Task Force / FATF).

Die Massnahmen fiir Finanzintermediare (Fl) beinhalten:

- Strengere Anforderungen bei der Feststellung der wirtschaftlichen Berechti-
gung durch Pflicht zur Uberpriifung

- Periodische Aktualisierungspflicht der FI nach risikobasiertem Ansatz der
Kundendaten (aktives Verhalten)

- Regelung zur Rechtsgrundlage fiir Geldwéaschereiverdachtsmeldungen
(vgl. Art. 9 Abs. 1quater GwG, i.K. seit 01.01.2023): begriindeter Verdacht,
wenn der Fl einen konkreten Hinweis oder mehrere Anhaltspunkte hat, dass
fiir die in die Geschaftsbeziehung involvierten Vermégenswerte Absatz 1
Buchstabe a erfiillt sein konnte, und dieser Verdacht aufgrund zusatzlicher
Abklarungen gemass Artikel 6 GwG nicht ausgerdaumt werden kann

- Bessere Transparenz von Vereinen mit erhdhtem Risiko im Bereich der
Terrorismusfinanzierung; d.h. Vereine, die hauptséachlich Vermogenswerte
im Ausland direkt oder indirekt sammeln oder verteilen, die fir karitative,
religiose, kulturelle, erzieherische oder soziale Zwecke bestimmt sind, wer-
den verpflichtet, sich in das Handelsregister eintragen zu lassen; samtliche
eintragungspflichtige Vereine miissen ein Mitgliederverzeichnis fiihren und
durch eine Person mit Wohnsitz in der Schweiz vertreten werden kénnen
(vgl. Art. 61 Abs. 2 Ziff. 3 nZGB und Art. 61a nZGB)

- Verstarkte Aufsicht und Kontrollen im Bereich der Edelmetalle

Hinweise fiir die Praxis:

1. Die Pflichten bei Geldwaschereiverdacht sind nicht mehr in Verordnungen
der Aufsichtsbehorden festgehalten, sondern durch den Bundesrat geregelt.

2. Das blosse Erstellen von Ausweiskopien der BO (WB) erfiillt nicht die Anfor-
derungen an die Uberpriifung; Plausibilisierung mit tibrigen Angaben (z.B.
KYC-Profil) und Aktennotiz (Nachvollziehbarkeit).

. Die periodische Aktualisierungspflicht stellt insofern keine neue Pflicht dar,
als in der Praxis die FI die Angaben ihrer Kundinnen und Kunden bereits im
Rahmen der Risikokategorisierung periodisch tberpriifen missen. Die Pflicht
zur periodischen Uberpriifung der Aktualitat der Kundendaten betrifft
alle Geschaftsbeziehungen ungeachtet des Risikos. Beziiglich der Perio-
dizitat, des Umfangs und der Art der Uberpriifung und der Aktualisierung
der Kundendaten wurde allerdings ein risikobasierter Ansatz gewahlt. Der
risikobasierte Ansatz ist Ausfluss einer differenzierten und proportionalen
Regulierung. Sie erméglicht den Fl ein individualisiertes, auf ihr Geschafts-
modell und ihre Kundenpopulation zugeschnittenes Risikomanagement.

4. Fur kleinere Vereine ist eine Ausnahme von der Eintragungspflicht ins
Handelsregister vorgesehen. Unter gewissen Bedingungen kann zudem zum
Schutz reisender Vorstandsmitglieder auf deren Eintrag ins Handelsregister
verzichtet werden.

w

Direkt betroffen

Asset-Management-Institute

Handlungsbedarf

« Ergénzen der AML/CTF bzw. AML/
KYC Weisung mit Handlungsfeldern
zur Uberpriifung des BO oder des
Kontrollinhabers geméss Erklarung
auf Form. A oder K VSB20 bzw. den
tibrigen anwendbaren Formularen
(Abgleich mit KYC-Daten)

Erganzen der AML/CTF bzw. AML/
KYC Weisung beziiglich Kriterien

fiir die risikobasierte, periodische
Uberpriifung der Aktualitat der Kun-
dendaten und der (Kontroll-)Prozesse
(z.B. high risk clients mit jahrlicher
Uberpriifung; Kunden mit mittleren
Risiken alle 2-3 Jahre; lokale Kunden
mit tiefen Risiken alle 4-5 Jahre)

Bei der Er6ffnung von Neukunden
mit Rechtsform «Verein» (ZGB 60),
d.h. schriftliche Statuten, Uberprii-
fung Vereinszweck betr. Anforderun-
gen nach Art. 61 ZGB; Uberpriifung
Bestandeskunden «Verein» im
Zusammenhang mit periodischer
Uberpriifung Dokumentation

.

.

Hinweis: Verein gemass Art. 61 ZGB
fallt unter hohere Risikokategorie
(Risikokategorisierung nach GwV-
FINMA)

Zeitplan

Inkrafttreten
revGwG und
GwV:
01.01.2023;

fuir die Edelme-
tallhandelpriifer
hat der Bundes-
rat bereits per
01.01.2022 einen
ersten Teil des
revidierten GwG in
Kraft gesetzt

Inkrafttreten Art.
61Abs. 2 Ziff. 3
und Art. 61a ZGB:
01.01.2023

Vermogensverwalter und Trustees

Direkt betroffen
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Vorgesehene Neuerungen oder in Kraft getreten/Handlungsbedarf

Thema Grundlagen und Neuerungen Handlungsbedarf Zeitplan
Einlegerschutz Anderungen ab 01.01.2023 - Finanzierung der Einlagensicherung: | In Kraft getreten:
Starkung des Einle- Im Fall des Konkurses einer Bank schiitzt das System der Einlagensicherung Ab 01.01.2023 muss die Bank 50% 01.01.2023
gerschutzsystems Guthaben von Kunden bis CHF 100’000 vor dem Verlust. Gesetzliche Ande- dieser Beitragsverpflichtung in Form
durch Anderung rungen, die ab dem 01.01.2023 gelten von Wertschriften oder Geld bei
der bestehenden (https://www.esisuisse.ch/de/einlagensicherung/aenderungen-ab-2023): einer Drittverwahrungsstelle im
Erlasse Voraus hinterlegen. Die restlichen

Gemeinsame Konten 50% unterliegen weiterhin den
+ Wenn mehrere Personen gemeinsam Inhaber eines Kontos sind, wird diese Liquiditatsanforderungen an die
Gemeinschaft beziiglich der Sicherung wie ein eigener, separater Kunde Banken.

behandelt. Halt diese Gemeinschaft mehrere Konten, werden diese zusam-
mengezahlt. Die Guthaben, die auf eine solche Gemeinschaft lauten, sind bis
insgesamt CHF 100’000 gesichert.

+ Solche Gemeinschaften sind z.B. Ehegatten, Einfache Gesellschaften,
Erbengemeinschaften oder Stockwerkeigentiimergemeinschaften.

» Wenn einzelne Personen einer solchen Gemeinschaft eine eigene, separate
Kundenbeziehung mit der Bank haben, so sind fiir diese separate Kunden-
beziehung ebenfalls Guthaben bis CHF 100’000 gesichert, d.h. jeder Ehegatte
mit seinem sep. Konto je CHF 100'000 und das gemeinsame Konto mit
CHF 100'000 gesichert (bis Ende 2022 wurde der Saldo der Gemeinschaft
auf die einzelnen Personen der Gemeinschaft aufgeteilt, der aufgeteilte
Betrag mit den Anspriichen aus einer eigenen, separaten Kundenbeziehung
zusammengezahlt und die Sicherung dann auf CHF 100’000 pro Person
begrenzt).

- Die Beitragsverpflichtungen aller Banken von heute CHF 6 Milliarden wird
erhéht. Ab 01.01.2023 erhéht sich der Betrag auf rund CHF 8 Milliarden.
Dieser Betrag entspricht dem im Gesetz festgelegten Wert von 1,6% aller
gesicherten Guthaben in der Schweiz.

Auszahlung an den Kunden
« Der Konkursliquidator der Bank nutzt zuerst die vorhandene Liquiditét der
Bank, um die gesicherten Guthaben auszuzahlen.

- esisuisse muss die Auszahlung der gesicherten Guthaben nur finanzieren,
sofern die vorhandene Liquiditat der Bank nicht ausreicht, um die gesicherten
Guthaben auszuzahlen.

« esisuisse hat eine gesetzliche Frist von hochstens zwanzig Tagen, um dem
Konkursliquidator die notigen Gelder zu tiberweisen.

Ab 01.01.2023 betragt die Frist sieben Arbeitstage.

Die Dauer bis zur Auszahlung héngt von den Strukturen der Bank sowie der
Kooperation des Kunden ab. Es ist von einer Dauer von mehreren Wochen
auszugehen.

Ab 01.01.2028: Nachdem der Konkursliquidator die Auszahlungsinstruktion
des Kunden erhalten hat, ist es das Ziel, dass die Auszahlung innert sieben
Arbeitstagen erfolgt.

Banken und Wertpapierhduser Asset-Management-Institute Vermogensverwalter und Trustees

Direkt betroffen
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Vorgesehene Neuerungen oder in Kraft getreten/Handlungsbedarf

Thema

FATF-Risiko-
lander
Anpassung Lander-
liste «Hochrisiko-
lander» («high risk
countries»)

Banken und Wertpapierhauser

Direkt betroffen

Grundlagen und Neuerungen

Ausgangslage

« Die Financial Action Task Force (FATF) ist eine internationale Vereinigung, die
dazu dient, Massnahmen zur Bekdmpfung der Geldwascherei und zum Kampf
gegen die Terrorismus- und Proliferationsfinanzierung zu entwickeln und zu
fordern. Die Schweiz ist Mitglied der FATF.

+ Die FATF hat an ihrer Plenarsitzung im Oktober 2022 ihre Bekanntgabe zu
Hochrisiko- und weiteren unter Beobachtung stehenden Landern aktualisiert
(www.finma.ch/de/dokumentation/internationale-sanktionen-und-terroris-
musbekaempfung/fatf-statements/).

«Hochrisikoldnder»/«high risk jurisdictions» (FATF)

+ Lander mit hohem Risiko weisen erhebliche strategische Mangel in ihren
Regelungen zur Bekampfung von Geldwasche, Terrorismusfinanzierung und
Finanzierung der Verbreitung von Massenvernichtungswaffen auf. Fiir alle
Lander, die als Hochrisikolédnder eingestuft werden, fordert die FATF alle
Mitglieder auf und dréngt alle Lander, verstarkte Sorgfaltspflichten anzuwen-
den, und in den schwerwiegendsten Féllen werden die Lander aufgefordert,
Gegenmassnahmen zu ergreifen, um das internationale Finanzsystem vor
den von dem Land ausgehenden Risiken der Geldwasche, der Terrorismus-
finanzierung und der Proliferationsfinanzierung zu schiitzen. Diese Liste wird
von aussen oft als «schwarze Liste» bezeichnet (www.fatf-gafi.org/en/pub-
lications/high-risk-and-other-monitored-jurisdictions/documents/call-for-
action-october-2022.html).

« FATF High Risk Lander: Nordkorea, Iran und Myanmar

Lander unter verstirkter Uberwachung (FATF)

« Lander, die einer verstarkten Uberwachung unterliegen, arbeiten aktiv
mit der FATF zusammen, um strategische Mangel in ihren Regelungen zur
Bekampfung von Geldwasche, Terrorismusfinanzierung und Proliferations-
finanzierung zu beheben. Wenn die FATF ein Land unter verstarkte Uberwa-
chung stellt, bedeutet dies, dass das Land sich verpflichtet hat, die festge-
stellten strategischen Mangel innerhalb der vereinbarten Fristen zu beheben,
und dass es einer verstarkten Uberwachung unterliegt. Diese Liste wird von
aussen oft als «graue Liste» bezeichnet.

FATF Lénder «graue Liste»

+ Albanien, Barbados, Burkina Faso, Kambodscha, Cayman Islands, Demokra-
tische Republik Kongo, Gibraltar, Haiti, Jamaika, Jordanien, Mali, Marokko,
Mozambique, Panama, Philippinen, Senegal, Stid Sudan, Syrien, Tansania,
Turkei, Uganda, Vereinigte Arabische Emirate (UAE) und Jemen

Direkt betroffen

Asset-Management-Institute

Handlungsbedarf

« Neubeurteilung und potenzielle Kor-
rektur der Geschéaftsbeziehungen mit
erhohten Risiken (GmeR) gem. Art.
13 Abs. 2 und 3 lit. d GwV-FINMA
mit direktem Verweis zur FATF
Liste mit als «High Risk» oder nicht
kooperativ betrachteten Landern,
(Staatsangehorigkeit der Vertrags-
partei oder der an Vermogenswerten
wirtschaftlich berechtigten Person
oder Art und Ort der Geschaftsta-
tigkeit der Vertragspartei oder der
an Vermogenswerten wirtschaftlich
berechtigten Person oder Herkunfts-
oder Zielland haufiger Zahlungen,
namentlich Zahlungen aus einem
oder in ein Land, das von der FATF als
«High Risk» oder nicht kooperativ
betrachtet wird)

Zuordnung massgebend fiir Risiko-
einstufung und periodische Aktuali-
sierung der Kundendokumentation
(jahrlich bei high risk clients); inkL.
AML Transaktionsmonitoring

.

Zeitplan

Publikation:
Oktober 2022

Vermogensverwalter und Trustees

Direkt betroffen
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Vorgesehene Neuerungen oder in Kraft getreten/Handlungsbedarf

Thema

Sanktionen
SECO, EU und
OFAC/Sanktio-
nen BR gegen-
iiber Russland

Banken und Wertpapierhauser

Direkt betroffen

Grundlagen und Neuerungen

Ausgangslage

- Der Bundesrat (BR) hat am 28.02.2022 entschieden, die Sanktionen der EU
gegen Russland zu tibernehmen. Die Schweizer Verordnung wurde deshalb
am 04.03.2022 einer Totalrevision unterzogen.

« Fiir Banken sind Art. 20 und 21 der Verordnung hervorzuheben:

- Verbot der Entgegennahme von Einlagen tiber CHF 100’000 von russischen
Staatsbiirgern oder natiirlichen/juristischen Personen in Russland (Art. 20;
pro Kunde; mit Ausnahmebestimmungen fiir Schweizer Staatsangehorige,
Staatsangehorige eines Mitgliedstaats der EU und natiirliche Personen, die
liber einen befristeten oder unbefristeten Aufenthaltstitel der Schweiz oder
eines Mitgliedstaats der EU verfiigen)

- Meldepflicht fiir bestehende Einlagen von tiber CHF 100’000 von russischen
Staatsbiirgern oder natirlichen/juristischen Personen in Russland bis zum
03.06.2022 an das SECO (Art. 21). Am 16.03.2022 publizierte das SECO eine
Auslegung zu diesen Verordnungsartikeln.

Aktualisierte Sanktionsmeldung vom 18.01.2023 (SECO):

« Das Staatssekretariat fiir Wirtschaft (SECO) hat eine Anderung des Anhangs
2 der Verordnung vom 02.10.2000 {iber Massnahmen gegeniiber Personen
und Organisationen mit Verbindungen zu Usama bin Laden, der Gruppierung
«Al-Qaida» oder den Taliban (SR 946.203) publiziert.

+ Mit Beschluss vom 16.01.2023 hat das zustandige UNO-Sanktionskomitee
die Liste der in diesem Kontext sanktionierten Personen, Unternehmen und
Organisationen geandert. Die Anderung ist in der Schweiz direkt anwendbar.
Das SECO hat daher am 17.01.2023 die fiir die Schweiz massgebliche Sank-
tionsdatenbank SESAM (SECO Sanctions Management) angepasst und die
Anpassung auf seiner Internetseite publiziert.

Aktualisierte Sanktionsmeldung vom 25.01.2023 (BR)

+ Der Bundesrat hat am 25.01.2023 weitere Sanktionen gegeniiber Russland in
Kraft gesetzt. Er hat dafiir die Verordnung iiber Massnahmen im Zusammen-
hang mit der Situation in der Ukraine (SR 946.231.176.72) geéndert.

+ Per 25.01.2023 iibernimmt der Bundesrat die restlichen Massnahmen welche
die EU im Rahmen des neunten Sanktionspakets verabschiedet hatte. Diese
umfassen Dienstleistungsverbote in den Bereichen Produktpriifung, Werbung
sowie Markt- und Meinungsforschung und neue Kontrollen und Beschrankun-
gen fiir die Ausfuhr von diversen Gitern, darunter Giiter mit doppeltem Ver-
wendungszweck, Giiter zur militarischen und technologischen Stéarkung oder
zur Entwicklung des Verteidigungs- und Sicherheitssektors oder Giiter, die zur
Starkung der russischen Industrie beitragen. Zudem wird das Exportverbot
von Gitern fir die Luft- und Raumfahrtindustrie auf Triebwerke fiir Flugzeuge
und Drohnen ausgeweitet. Ebenso werden Neuinvestitionen im russischen
Bergbausektor verboten.

Die Anderungen sind am 25.01.2023, um 18.00 Uhr, in Kraft getreten.

Indirekt oder teilweise betroffen

Asset-Management-Institute

Handlungsbedarf

- Sicherstellung, dass keine
CHF 100’000 tibersteigenden Ein-
lagen von russischen Staatsbiirgern
und in Russland ansassigen Perso-
nen/Unternehmen entgegenge-
nommen werden (pro Kunde; unter
Berticksichtigung der Ausnahmebe-
stimmungen)

Uberpriifung des Kundenbestands
auf russische Staatsbirger und in
Russland ansassige Personen/Unter-
nehmen

.

Meldung der Einlagen von russischen
Staatsbirgern und in Russland
ansassigen Personen/Unternehmen
an SECO bis 03.06.2022

Die Fl werden gemdss den Vorschrif-
ten der Verordnung aufgefordert, die
Verbote umzusetzen, die Vermo-
genswerte der sanktionierten Perso-
nen zu blockieren und dem SECO die
betroffenen Geschaftsbeziehungen
zu melden.

+ Die Meldung an das SECO entbindet
einen Fl nicht davon, bei Verdachts-
momenten zusatzliche Abklarungen
gemass Art. 6 GwG vorzunehmen
und falls er diese nicht ausrdumen
kann unverziiglich bei der MROS
gemass Art. 9 GwG eine Meldung zu
erstatten.

Zeitplan

Inkrafttreten:
laufende Uber-
wachung und
Aktualisierung
der Sanktions-
listen

Vermogensverwalter und Trustees

Indirekt oder teilweise betroffen




14 BDOAG - Mérz 2023 Regulatory and Compliance Update

Notizen




Regulatory and Compliance Update BDO AG - Marz 2023 15

Notizen




16 BDO AG - Mérz 2023 Regulatory and Compliance Update

» Teil 2
Aktuelle
Regulierngsprojekte

Inhaltsverzeichnis

« Klimaberichterstattung in der Schweiz/ESG
- Transparenzregister fiir wirtschaftlich Berechtigte (BO)
» Operationelle Risiken und Resilienz - Banken




Regulatory and Compliance Update

BDO AG - Mérz 2023 17

Aktuelle Regulierungsprojekte

Thema

Klimaberichter-
stattung in der
Schweiz

Verordnung des
Bundesrats zur
verbindlichen
Berichterstat-
tung fiir grosse
Unternehmen vom
23.11.2022

(VO BR)

Grundlage:
Empfehlungen der
«Task Force on
Climaterelated
Financial Disclo-
sures» (TCFD) fur
grosse Unterneh-
men

Environmental,
Social and
Governance
(ESG)

Banken und Wertpapierhauser

Direkt betroffen

Grundlagen und Neuerungen

FINMA Aufsichtsmitteilung 01/2023: Entwicklungen im Bereich des
Managements von Klimarisiken (24.01.2023)

+ Die FINMA weist in einer Aufsichtsmitteilung auf relevante Entwicklungen im
Bereich des Managements klimabezogener Finanzrisiken hin. Sie bekraftigt
ihre Erwartung, dass beaufsichtigte Institute anhand von anerkannten
Vorgehensweisen ein angemessenes Management von Klimarisiken etablie-
ren. Es soll eine Weiterentwicklung in Anlehnung an relevante internationale
Entwicklungen erfolgen.

Internationale Standardsetzungsgremien entwickeln konkrete Empfehlungen
und Hilfestellungen zum Umgang mit Klimarisiken und erwarten, dass Banken
und Versicherungsunternehmen Klimarisiken — wie alle anderen Risiken —
effektiv bewirtschaften, einschliesslich in Bereichen wie der Governance,
dem Risikomanagement oder der Offenlegung.

Die FINMA wird ihrerseits ihre Aufsichtspraxis mit Blick auf das Management
klimabezogener Finanzrisiken weiterentwickeln. Dabei wird sie sich an den
Arbeiten der Standardsetzungsgremien orientieren. Wo sinnvoll und notwen-
dig wird die FINMA ihre Erwartungen an das Management von Klimarisiken
bei den Beaufsichtigten konkretisieren.

VO BR: Verpflichtung fiir Publikumsgesellschaften, Banken und Versicherun-
gen, die mind. 500 Mitarbeitende beschéftigen und eine Bilanzsumme von
mind. CHF 20 Mio. oder einen Umsatz von mehr als CHF 40 Mio. aufwei-
sen, tiber Klimabelange 6ffentlich Bericht nach international anerkannten
Empfehlungen der TCFD zu erstatten.

Die TCFD-Empfehlungen stellen einen international anerkannten
Standard dar. Bei der Implementierung sind neben den elf Empfehlungen
auch sektoriibergreifende sowie sektorspezifische Orientierungshilfen zu
berticksichtigen. Die Umsetzung ist ein iterativer Prozess.

Die TCFD-Empfehlungen enthalten die 4 Themenbereiche i) Governance; ii)
Strategie; iii) Risikomanagement und iv) Kennzahlen & Ziele

SBVg Richtlinien (RL) vom Juni 2022 fir ihre Mitgliedinstitute:

- «Richtlinien fir die Finanzdienstleister zum Einbezug von ESG-Préferenzen
und ESG-Risiken bei der Anlageberatung und Vermégensverwaltung»

- Q&A Dokument (Anlageberatung und VV) zu den RL vom 12.01.2023

- «Richtlinien fuir Anbieter von Hypotheken zur Férderung der Energie-
effizienz»

ESG: betriebliche Standards betreffend Umwelt, Soziales und Unternehmens-
fihrung (Corporate Social Responsibility/CSR), die tber die Finanzberichter-
stattung eines Unternehmens hinausreichen; beinhaltet eine Evaluierung der
unternehmerischen Sozialverantwortung im Sinne eines freiwilligen Beitrags
der Wirtschaft zu einer nachhaltigen Entwicklung, der tiber die gesetzlichen
Anforderungen hinausgeht (auch Bestandteil einer Corporate Governance
und Nachhaltigkeit).

ESG betrifft unter anderem ein gross angelegtes europdisches Regulierungs-
paket, das den Rahmen fiir den Umgang mit nachhaltigen Investitionen
definiert:

- Verordnung Uber die Einrichtung eines Rahmens zur Erleichterung nach-
haltiger Investitionen (sogenannte «Taxonomie») mit dem Ziel, eine
einheitliche Einstufung der Aktivitaten zu erméglichen («was ist 6kologisch
nachhaltig?»)

- Verordnung lber die Offenlegung von Informationen tber nachhaltige
Investitionen und Risiken mit Verpflichtung der Finanzinstitute in der EU
verschiedene Offenlegungspflichten einzuhalten

- Verordnung tiber Referenzwerte fiir CO2-arme Investitionen und fir
Investitionen mit glinstiger CO2-Bilanz, mit dem Ziel, Standards fir Low-
Carbon- und Positive-Carbon-Impact-Benchmarks zu schaffen

- Anpassung von MiFID Il und IDD durch Beriicksichtigung von ESG-Faktoren:
Bei Eignungs- und Angemessenheitspriifungen (suitability & appro-
priateness) sind ESG-Préferenzen der Kunden einzubeziehen (sustainable
investment)

Direkt betroffen

Asset-Management-Institute

Handlungsbedarf

- Etablieren eines addquaten und
dem Risikoprofil der beaufsichtigten
Institute entsprechenden Klima-
risikomanagement (Erwartung
FINMA)

- Proaktive Auseinandersetzung mit
den angesprochenen Empfehlungen
und Hilfestellungen internationaler
Gremien sowie mit bewahrten Prak-
tiken am Markt (Erwartung FINMA)

- Weiterentwicklung der Instrumente
und Prozesse (wo nétig) durch die
beaufsichtigten Institute (Erwartung
FINMA)

« Uberarbeitung Unternehmens-
strategie und Planung (Klimabelange
als strategische Komponente)

+ Analyse der Governance des Unter-
nehmens in Bezug auf Anforderun-
gen nach VO BR und ESG: top-
down-Prinzip

- Definieren eines Projektauftrags
«TCFD» (verbindlich fir samtliche
Organisationseinheiten) mit vor-
gangiger GAP-Analyse in Bezug auf
TCFD-Empfehlungen

« Action-Plan mit definierten Aufga-
ben, Zielvorgaben und Verantwort-
lichkeiten

« Analyse Anlage-/Finanzprodukte mit
Gewichtung auf CSR-Standards

« Schulung der Mitarbeitenden
beziiglich ESG-Kriterien und CSR-
Standards und Einflihrung von
Motivationsfaktoren (Bestandteil der
Zielvereinbarung)

« Kommunikation fiir Kunden und
librige Stakeholder

« Integration von Nachhaltigkeits-
risiken in das interne Risikomanage-
ment

Zeitplan

Inkrafttreten

*VO BR am
01.01.2024

« Ver6ffentlichung
1. Klimabericht
nach VO BR bis
spatestens Ende
2024

« EU-Erlasse:
Zwischen 2020
und 2022

* Inkrafttreten der
Richtlinien der
SBVg fiir Mit-
gliedinstitute:
01.01.2023

Vermogensverwalter und Trustees

Indirekt oder teilweise betroffen
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Aktuelle Regulierungsprojekte

Thema Grundlagen und Neuerungen Zeitplan
Schaffung Auftrag Bundesrat: Gesetzesentwurf
Transparenzregister | - Der Bundesrat hat das Eidgendssische Finanzdepartement (EFD) an seiner Sitzung vom 12.10.2022 gem. Auftrag
fiir wirtschaftlich beauftragt, bis im zweiten Quartal 2023 eine Gesetzesvorlage zur erhdhten Transparenz und erleichterten Bundesrat bis
Berechtigte (BO) Identifikation der wirtschaftlich Berechtigten von juristischen Personen zu erarbeiten. Er will so die Praven- 2. Quartal 2023

tion und die Strafverfolgung im Bereich der Finanzkriminalitdt und damit die Integritat und Reputation des

Finanzplatzes und Wirtschaftsstandorts starken. " Inkrafttreten ab 2024

« Frist zur Ausarbeitung Gesetzesvorlage: Ende Juni 2023

Ziel:

+ Erhéhung Transparenz zur Erleichterung der Identifikation der wirtschaftlich Berechtigten von juristischen
Personen. Die Vorlage soll insbesondere ein zentrales Register zur Identifikation wirtschaftlich Berechtigter
und neue Pflichten zur risikobasierten Aktualisierung von Informationen iiber effektiv Berechtigte einfiihren.

+ Das Register soll fir einschlagige Behorden, jedoch nicht 6ffentlich, zugénglich sein.

+ Der Bundesrat legt hochsten Wert auf die Bekampfung der Finanzkriminalitat und geht mit dieser Vorlage
einen weiteren Schritt zur Starkung des Schweizer Dispositivs. Gleichzeitig setzt er damit eine Massnahme
seiner Strategie 2021-2024 gegen die Korruption um.

Empfehlung FATF Méarz 2022:
« Financial Action Task Force (FATF) verabschiedet die tiberarbeitete Empfehlung zur Transparenz juristischer
Personen und zur Identifizierung wirtschaftlich Berechtigter.

+ Deren Umsetzung wird fiir alle Mitgliedslander im Rahmen der nachsten Landerpriifung beurteilt werden. Die
Schweiz ist Mitglied der FATF (bereits 2020 hatte die Schweiz Empfehlungen zur weiteren Verbesserung der
Transparenz von wirtschaftlichen Eigentiimern von juristischen Personen erhalten).

Entscheid des EuGH zur Geldwischerichtlinie (Einsichtsrecht und Persénlichkeitsrechte):

+ Die Bestimmung, dass die Angaben Uber die wirtschaftlichen Eigentiimer von im Hoheitsgebiet der Mitglied-
staaten eingetragenen Gesellschaften in allen Féllen fiir alle Mitglieder der Offentlichkeit zugénglich sein
missen, ist ungltig.

+ Gemass der Geldwascherichtlinie wurde durch ein im Jahr 2019 erlassenes luxemburgischen Gesetz ein
«Registre des bénéficiaires effectifs» (Register der wirtschaftlichen Eigentiimer) geschaffen. Dieses Gesetz
sieht vor, dass eine Reihe von Informationen lber die wirtschaftlichen Eigentiimer der eingetragenen Einrich-
tungen in dieses Register aufgenommen und gespeichert werden. Zu einem Teil dieser Informationen hat die
breite Offentlichkeit Zugang, u. a. liber das Internet. Ferner hat ein wirtschaftlicher Eigentiimer nach diesem
Gesetz die Méglichkeit, bei Luxembourg Business Registers (LBR), dem Verwalter des Registers, zu beantra-
gen, den Zugang zu solchen Informationen in bestimmten Fallen zu beschrédnken.

+ Nach Ansicht des Gerichtshofs stellt der Zugang aller Mitglieder der Offentlichkeit zu den Informationen
Uber die wirtschaftlichen Eigentiimer einen schwerwiegenden Eingriff in die Grundrechte auf Achtung des
Privatlebens und auf Schutz personenbezogener Daten dar, die in den Art. 7 bzw. 8 der Charta verankert
sind. Die verbreiteten Angaben erméglichen es namlich einer potenziell unbegrenzten Zahl von Personen,
sich tiber die materielle und finanzielle Situation eines wirtschaftlichen Eigentiimers Kenntnis zu verschaffen.
Ausserdem werden die moglichen Folgen einer etwaigen missbrauchlichen Verwendung ihrer personenbe-
zogenen Daten fiir die betroffenen Personen dadurch verschérft, dass diese Daten, sobald sie der Offentlich-
keit zur Verfiigung gestellt worden sind, nicht nur frei abgerufen, sondern auch auf Vorrat gespeichert und
verbreitet werden kénnen.

- Die Offnung des Transparenzregisters fiir die Offentlichkeit kann fiir die wirtschaftlich Berechtigten erheb-
liche Risiken bergen. Es ist nicht sichergestellt, dass die Informationen ausschliesslich zur Bekampfung der
Geldwasche und Terrorismusfinanzierung verwendet werden. Die Missbrauchsgefahr ist bei diesen sensiblen
Informationen sehr gross und in der Kombination mit weiteren Informationen kann ein genaues Verméogen-
sprofil eines wirtschaftlich Berechtigten entstehen. Der nach der Anderungsrichtlinie zu schaffende Zugriff
fur jedermann geht tber das Ziel hinaus und ist nicht mit der europaischen Grundrechtecharta vereinbar.

-Quelle: Européischer Gerichtshof (EuGH), 22.11.2022 - C-37/20, C-601/20

Uberwachung der weiteren Entwicklungen
+ Dieser Entscheid wird auch Einfluss auf den diesbeziiglichen Gesetzgebungsprozess in der Schweiz haben, v.a.
im Hinblick auf Anforderungen an den Datenschutz (revDS) und die Grundrechte bzw. Persénlichkeitsrechte

Banken und Wertpapierhduser Asset-Management-Institute Vermogensverwalter und Trustees

Direkt betroffen Direkt betroffen Direkt betroffen
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Aktuelle Regulierungsprojekte

Thema

«Operationelle
Risiken und
Resilienz - Banken»

Revision FINMA-Rund-
schreiben

Schaffung der nétigen
Transparenz in Bezug
auf operationelle
Risiken und Resilienz

Banken und Wertpapierhauser

Direkt betroffen

Grundlagen und Neuerungen

Vorbemerkungen

+ Globale Risiken und deren Auswirkungen wie Entwicklungen in der Informations- und Kommunikationstech-
nologie (IKT) und Digitalisierung, insbesondere mit Speicherungen von Kundendaten (CID) in Cloud-L&sun-
gen, beinhalten hohe Anforderungen an die Datensicherheit der Datenverantwortlichen (mit Verweis auf das
revidierte DSG und die DSV; i.K. am 1.9.2023).

« Technologische Entwicklungen bewirken im Finanzsektor eine Risikoverlagerung zum Nachteil der Banken
und iibrigen Finanzintermediaren.

« Der Regulator verlangt eine praventive Uberprifung der Sicherheitsstandards zum Schutz vor Daten-
verlust oder Datenveranderung (Cyber-Risiken), um diesen operationellen Risiken adéquat zu begegnen
(«operationelle Resilienz»).

Begriff Operationelle Resilienz und Risikobetrachtung
- Die FINMA definiert operationelle Resilienz als die Fahigkeit von Finanzinstituten als Ganzes, operationellen
Stoérungen vorzubeugen, sich anzupassen, darauf zu reagieren, sich zu erholen und daraus zu lernen.

« Betriebsstorungen und die Nichtverfligbarkeit wichtiger Geschéftsdienstleistungen haben das Potenzial, den
Konsumenten und der Marktintegritat weitreichenden Schaden zuzufligen, die Lebensfahigkeit der Institute
zu bedrohen und Instabilitat im Finanzsystem zu verursachen.

Wesentliche Inhalte

1) Proportionalitatsprinzip: Umsetzung im Einzelfall abhangig von Grosse, Komplexitét, Struktur und Risiko-
profil des Instituts

2) Ubergreifendes Management der operationellen Risiken als Teil des institutsweiten Risk-Managements:
Oberleitungsorgan (VR) genehmigt die Grundziige des Managements der relevanten operationellen Risiken
und iiberwacht deren Einhaltung. Darunter fallen:

+ Management IKT (ICT)-Risiken (Informations- und Kommunikationstechnologie): Erfordert ein hohes Mass
an Fachwissen von allen beteiligten Mitgliedern
b) Cyber-Risiken
c) Risiken hinsichtlich kritischer Daten
d) Risiken aus der Ausgestaltung und Implementierung BCM
e) Risiken aus dem Cross-Border Business

Handlungsfelder

Verwaltungsrat:
+ Es obliegt dem VR, eine IKT-Strategie (technologische Ausrichtung und Entwicklungen) zu definieren und
deren Effektivitat zu Giberwachen.

Geschéftsleitung:

+ Die GL implementiert die IKT-Strategie, managed die IKT-Risiken und stellt dafiir ausreichende Ressourcen
sicher. Im Weiteren obliegt es ihr sicherzustellen, dass die Verlasslichkeit, Integritat und Verfugbarkeiten der
verwendeten IKT gewahrleistet sind.

Interne Berichterstattung und Inhalt - Rz 41 ff. RS OpRisk:

- Externe Faktoren wie erkannte Verlustereignisse anderer Institute, Anderungen in der Sicherheitslage
(bspw. durch Umwelteinfliisse, Cyber-Attacken oder Terrorismus) oder Anderungen der regulatorischen
Anforderungen missen berticksichtigt werden. Vorausgesetzt wird eine zusammenfassende Gesamtiiber-
sicht tiber die Effektivitat der Schlisselkontrollen und den Einbezug neu aufkommender operationeller
Risiken.

« Ergebnisse aus der Anwendung zusétzlicher Instrumente und Methoden nach Rz 33 RS OpRisk wie
systematische Erhebung und Analyse interner Verlustdaten und relevanter externer Ereignisse werden
zusatzlich in die interne Berichterstattung miteinbezogen.

IKT-Betrieb (Betrieb und Wartung) - Rz 53 ff. RS OpRisk:

+ Es soll ein zeitnah verfligbares und regelmassig iiberpriift sowie aktualisiertes Inventar aller Komponenten
der IKT (Hardware, Software und Speicherort kritischer Daten) erstellt werden. Prozesse, Verfahren und
Kontrollen miissen vorhanden sein, um die Vertraulichkeit, Integritat und Verfiigbarkeit der IKT-Umgebung
zu gewdhrleisten (einschliesslich Backup und Wiederherstellung).

Management von Zwischenfallen («Incident Management») — Rz 58 ff. RS OpRisk

- Verfahren, Prozesse und Kontrollen sollen das Risiko von Sicherheitsvorfallen verringern. Dazu miissen Rollen
und Zustandigkeiten fir den Umgang mit Vorféllen festgelegt und IKT-Vorféalle mit dem BCM (Business
Continuity Management) und dem DRP (Disaster Recovery Plan) verkniipft werden.

Indirekt oder teilweise betroffen

Asset-Management-Institute Vermogensverwalter und Trustees

Zeitplan

Inkrafttreten:
01.01.2024
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Aktuelle Regulierungsprojekte

Thema Grundlagen und Neuerungen Zeitplan
«Operationelle Management von Cyber-Risiken — Rz 61 ff. RS OpRisk Gesetzesentwurf
Risiken und + Um die unumgehliche Technologisierung bewaltigen zu kénnen, miissen Cyber-Risiken transparent in das gem. Auftrag
Resilienz - Banken operationelle Risikoinventar integriert werden. Dazu soll ein jahrlicher Cyber-Risikobericht an die Geschafts- Bundesrat bis
(2)» leitung (Wirksamkeit der Kontrollen, Cyber-Ereignisse) erfolgen, wobei die Mindestanforderungen im Rahmen des | 2. Quartal 2023

internen Kontrollsystems (IKS) zu beriicksichtigen sind. Dazu zéhlt die Identifikation von Cyber-Risiken auf Basis | | Inkrafttreten ab

des IT-Inventars und des Geschéaftsprozessportfolios sowie die Implementierung von Verfahren und Kontrollen 2024
zur Systemiiberwachung, um Cyber-Angriffe zu erkennen und darauf reagieren zu kénnen (inkl. Meldepflicht von
Cyber-Angriffen an die FINMA und entsprechende Nachanalysen).

+ In die Planung missen Verfahren zur Wiederherstellung des Geschéaftsbetriebs sowie um auf Cyber-Angriffe
reagieren zu kdnnen, miteinbezogen werden. Diese umfasst insbesondere obligatorische Cyber-Risiko-Sensibili-
sierungsprogramme fiir Mitarbeitende sowie periodisch durchzufiihrende Schwachstellenanalysen und Penetra-
tionstests.

Risikomanagement fiir kritische Daten - Rz 71 ff. RS OpRisk

« Das iiberarbeitete Rundschreiben erweitert den Fokus auf die Vertraulichkeit im Kontext der CID auf die
Dimensionen der Integritat und Verfiigbarkeit von sogenannten kritischen Daten im Allgemeinen. Dies steht im
Einklang mit dem BCBS (Basler Ausschuss fiir Bankenaufsicht).

« Kritische Daten beschreiben Daten, die besonders geschiitzt werden miissen. Es liegt in der Verantwortung der
Bank, die Daten nach Risiken zu klassifizieren.

« Es ist zu empfehlen, das Management kritischer Daten in Abstimmung mit einer festgelegten und dokumentier-
ten Datenstrategie durchzufiihren.

« Die Definition von Prozessen, Kontrollen, Rollen und Verantwortlichkeiten in Bezug auf kritische Daten zur Einhal-
tung der Anforderungen an die Vertraulichkeit, Integritat und Verfligbarkeit kritischer Daten wird vorausgesetzt.
- Einhalten der Anforderungen an die Vertraulichkeit, Integritat und Verfiigbarkeit kritischer Daten.

- Kritische Daten, die ausserhalb der Schweiz gespeichert sind, miissen geschiitzt werden.

- Vorfélle miissen umgehend der FINMA gemeldet werden.

- Due Diligence (DD) bei der Auswahl von Dienstleistern mit Zugang zu kritischen Daten ist von grosser Bedeu-
tung; dies bedeutet, Kriterien fur die DD festzulegen und eine periodische Uberpriifung sicherzustellen.

Business Continuity Management (BCM) - Rz 83 ff. RS OpRisk

- Die bisher verbindlichen BCM-Anforderungen wurden mit leichten Verfeinerungen tibernommen. Die
BCM-Anforderungen miissen bei signifikanten Standortverlagerungen angepasst werden. Bevor das neue
Rundschreiben am 01.01.2024 in Kraft tritt, muss der VR die Ziele der Organisation zu den verfeinerten Themen
«Kontinuitétsziele» (auch «Unterbrechungstoleranzen» genannt) und «kritische Funktionen» verabschiedet
haben.

Operative Resilienz - Rz. 101 ff. SR OpRisk

+ Die FINMA definiert operative Widerstandsfahigkeit als die Fahigkeit von Finanzinstituten als Ganzes, operative
Stoérungen zu verhindern, sich an sie anzupassen, auf sie zu reagieren, sich von ihnen zu erholen und aus ihnen
zu lernen. Betriebliche Stérungen und die Nichtverfligbarkeit wesentlicher Geschaftsdienstleistungen haben
das Potenzial, Verbrauchern und der Marktintegritat weitreichenden Schaden zuzufiigen, die Rentabilitat von
Instituten zu gefahrden und Instabilitat im Finanzsystem zu verursachen.

« Die folgenden Aspekte unterstiitzen die betriebliche Widerstandsfahigkeit:
- Fokussierung mit einer Top-down-Sicht (top=BoD) auf die strategischsten Operationen (im Rundschreiben als
«kritische Funktionen» bezeichnet).
- Identifikation der *kritischen Funktionen und ihrer Wirkungstoleranzen, die (jéhrlich) vom VR genehmigt
werden miissen.

* Kritische Funktionen:
Prozesse, Dienstleistungen und die fiir ihre Erbringung erforderlichen Ressourcen, deren Unterbrechung
den Fortbestand des Instituts oder seine Rolle auf dem Finanzmarkt gefahrden wiirde.

Banken und Wertpapierhduser Asset-Management-Institute Vermogensverwalter und Trustees

Direkt betroffen Indirekt oder teilweise betroffen
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Kontaktieren Sie uns

Fur weitere Informationen zum Thema
oder zu unseren Dienstleistungen
kontaktieren Sie bitte unser
Regulatory & Compliance Financial
Services Team:

Susanne De Zordi
susanne.dezordi@bdo.ch

Dr. Detlev M. Basse
detlev.basse@bdo.ch

BDO AG
Schiffbaustrasse 2
8031 Ziirich

Tel. 044 444 35 55

www.bdo.ch

BDO AG

BDO AG ist eine der fiihrenden Wirtschafts-
prifungs-, Treuhand- und Beratungsgesell-
schaften der Schweiz. Zu ihren Kernkompeten-
zen zdhlen Dienstleistungen in den Bereichen
Wirtschaftspriifung, Financial Services,
Treuhand, Steuer- und Rechtsberatung sowie
Unternehmensberatung. Mit 34 Niederlassun-
gen verfligt BDO (iber das dichteste Filialnetz
der Branche. Personliche Nahe und Kompetenz
gelten bei den rund 1'500 Mitarbeitenden als
wichtige Voraussetzung fiir erfolgreiche und
nachhaltige Kundenbeziehungen. BDO AG
priift und berat Unternehmen aus Industrie-
und Dienstleistungsbereichen; dazu gehoren
kleine und mittlere Unternehmen, bérsenko-
tierte Firmen, Offentliche Verwaltungen und
Non-Profit-Organisationen.

Fir international ausgerichtete Kundinnen und
Kunden wird die globale BDO Organisation in
tiber 160 Landern genutzt. BDO AG hat ihren

Hauptsitz in Ziirich und ist die unabhangige,
rechtlich selbststdndige Schweizer Mitglieds-
firma des internationalen BDO Netzwerkes mit
Hauptsitz in Briissel (B).

Priifung | Treuhand | Steuern | Beratung
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